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基于相空间对称 Lorenz 阵子群的混沌保密通信研究 

刘林芳，芮国胜，张洋，吴前龙 
（海军航空大学信号与信息处理山东省重点实验室，山东 烟台 264001） 

摘  要：针对大规模并发式保密通信对混沌阵子的需求，以 Lorenz 混沌阵子为例，提出了相空间对称混沌阵子群

模型，研究了该对称阵子群的同步问题，得到了 Lorenz 阵子与对称阵子群同步的条件，利用该条件构建了基于对

称混沌阵子群的通信模型并对其进行仿真验证。该对称阵子群能提供无限多个对称混沌阵子，可满足其在大规模

保密通信中的应用，又能保持原混沌阵子的优良特性，具有较好的应用前景。 
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Abstract: To meet the demand of chaotic oscillators for large scale secure communications, the Lorenz oscillator was 
taken as an example, a phase-space symmetric chaotic oscillator group model was proposed and the synchronization 
problem was studied. According to the condition of synchronization, a communication model based on symmetric chaotic 
oscillator was constructed and verified by simulation. The symmetrical oscillator group can provide an infinite number of 
symmetric chaotic oscillators, which can satisfy the application in large-scale secure communication and maintain the 
excellent characteristics of the original chaotic oscillator, and has a good application prospect. 
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1  引言 

混沌运动是自然界中存在的一类复杂的非线

性运动，具有初值敏感性、有界性、类随机性、

连续宽带频谱等特征[1-4]，因此在保密通信、信号

检测、自动控制等诸多领域获得了广泛的应用[5-8]。

早在 1990 年，数学家 Pecora 等[9]就提出了基于混

沌理论的加密方法。混沌同步的理论和方法出现

后，混沌保密通信便成为保密通信领域研究的热

点，其研究主要集中于混沌同步控制、混沌加密

算法等方面。 
目前，国内外已提出的混沌同步控制方法有线

性反馈法[10]、自适应控制法[11]、主动控制法[12]、非

线性控制法[13-14]、滑模控制法[15]等。文献[16]研究

了混沌系统与超混沌系统的脉冲同步，文献[17]实
现了超混沌系统的完全同步及时延同步，文献[18]
实现了不确定分数阶混沌系统的自适应神经网络

同步控制。混沌保密通信主要有混沌掩盖通信[19]、

混沌键控通信[20]、混沌调制通信[21]等。混沌掩盖通

信的原理是在发送端将待发送信息隐藏在混沌系

统所产生的混沌信号中，在接收端通过混沌同步去

掉接收信号中的混沌信号，实现对原始信息的恢

复。混沌键控通信的原理是在发送端利用 2 种不同

的混沌信号分别代表 0 和 1，接收端由与发送端相
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同的 2 个混沌阵子组成，通过判断每个码元内接收

信息与混沌阵子的同步与否来解调出有用信息。混

沌调制通信的原理是在发送端将待发送信息调制

到混沌系统参数中，在接收端通过混沌系统的同步

来恢复出混沌系统的参数，从而解调出有用信息。

为满足混沌阵子在大规模通信中的应用需求，文

献[22]研究了新的六阶混沌电路，文献[23]在现有

混沌阵子的基础上构建了混沌阵子的沿坐标轴转

动的模型。 
综上，目前的混沌保密通信主要是基于混沌同

步理论，利用混沌阵子的类随机性、不可预测性实

现保密通信。虽然混沌阵子具有优良的特性，但是

现有的混沌阵子数目有限、结构已知，且在大规模

并发式混沌保密通信中需要用到大量的混沌阵子，

针对这些问题，本文进行了以下研究：1)建立了混

沌阵子的相空间对称模型，可由某一个混沌阵子得

到混沌阵子群，阵子群中包含数目众多的对称阵

子，能满足大量使用的需求；2)研究了阵子群的同

步特性，得到了相空间对称阵子群的同步条件；3)
设计了基于相空间对称混沌阵子的保密通信系统

并对其进行理论分析和仿真验证，结果表明该方法

具有较好的保密性能。 

2  混沌阵子相空间对称模型 

Lorenz 混沌系统状态方程为 

 
1 1 2

2 1 2 1 3

3 1 2 3

( )x x x
x x x x x
x x x bx

σ
γ

= − −⎧
⎪ = − −⎨
⎪ = −⎩

 (1) 

其中， 1x 为 x1 的一阶导数， bσ γ、 、 为系统参数，

当 10 28σ γ= =， ， 8
3

b = 时，系统进入混沌状态，本

文以 Lorenz 混沌阵子为例进行研究，其结论可应用

于任意混沌系统。 
2.1  理论模型 

记三维空间直线 l 的参数方程为 

 
0

0

0

x x lt
y y mt
z z nt

= +⎧
⎪ = +⎨
⎪ = +⎩

 (2) 

其中， 0 0 0( , , )x y z 为三维空间直线上的任意一点，

( , , ) 0l m n= ≠S 为空间直线的方向向量。 

记混沌系统方程为 
 ( )f= +x Ax x  (3) 

其中， T
1 2[ , , , ]nx x x=x 为混沌系统的状态变量，

本文以Lorenz混沌阵子为例进行研究，所以取 n=3；
A为 n n× 维系数矩阵； ( )f x 为系统状态变量 x的

非线性函数。 
定义 1  将式(3)的混沌系统相空间中任意一点

x关于相空间中任意直线 l 对称的点记为点 y，所

有的关于直线 l 对称的点组成的系统称为混沌阵子

相空间中关于直线 l 的对称系统，所有的对称系统

组成混沌系统的相空间对称系统群。 
由定义 1 可知，相空间对称系统的相轨迹仅仅

在相空间发生了位置变化，其相轨迹图的形态、系

统特性并未发生改变。以 Lorenz 系统为例，其系统

相图和关于任意直线 1l 对称的系统相图如图 1 所

示。其中，直线 1l 的参数式方程为 

 
0
1
2

x
y
z t

=⎧
⎪ =⎨
⎪ = +⎩

 (4) 

 
图 1  Lorenz 系统相图及其关于直线 1l 对称的系统相图 

混沌理论应用于保密通信主要是利用了混沌

阵子处于混沌状态时信号的类随机特性，并通过混

沌同步来解调信号。Lyapunov 指数是判断混沌系统

状态的重要参数之一，若最大 Lyapunov 指数大于 0
则可以判断系统处于混沌状态。通过计算可得，

Lorenz 系统 关 于 直线 1l 的 对 称系 统 的 最大

Lyapunov 指数为 0.885 0，这验证了对称后的系统

仍处于混沌状态，保持了混沌系统的优良特性。  
2.2  相空间对称系统群的同步 

定义 2  混沌系统(1)关于相空间中直线 ml 对称

的系统表达式为 
 ( )

m m m m ml l l l lg= +y B y y  (5) 

其中，
1 2

T[ , , , ]
m m m mn

l l l ly y y=y 为相空间对称系统的

2019117-2



·34· 通  信  学  报 第 40 卷 

 

状态变量，
ml

B 为 n n× 维系数矩阵， ( )
m ml lg y 为系统

状态变量
ml
y 的非线性函数。 

令相空间对称系统(5)为驱动系统，原系统(1)
为响应系统，则有 
 ( ) ( , )

m ml lf u= + +x Ax x x y   (6) 

其中， ( , )
m ml lu x y 为同步控制器，则驱动系统(5)与

响应系统(1)的同步误差为 
 

ml
= −e x y  (7) 

定义 3  若存在同步控制器 ( , )
m ml lu x y ，使式(7)

中误差满足 
 lim || || 0

lmt→+∞
− =x y   (8) 

则称原系统(1)与空间对称系统(5)达到同步。 
定理 1  存在同步控制器 

 
( , ) ( ) ( )

( ) ( )
m m m m

m m

l l l l

l l

u

f g

= − + − − −

+

x y A e A B y

x y

Δ
 

(9)
 

使驱动系统与响应达到同步，其中，Δ 为 n n× 维正

定矩阵。 
证明  由式(5)~式(7)和式(9)可知 
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因此有 
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其中， nΔ 为1 n× 维矩阵。构造 Lyapunov 函数为

2 2 2
1 2

1 ( ) 0
2 nV e e e= + + + > ，则有 

 
1 2

1 2

T
1 1 2 2

dd dd
d d d d
( ) ( ) ( )

n
n

n n

ee eV e e e
t t t t

e e e

= + + + =

− + − + + − = −e e e e eΔ Δ Δ Δ
 

因为Δ为正定矩阵，故有
d 0
d
V
t
< 。 

由 Lyapunov 稳定性定理可得该系统渐进稳定，

即存在同步控制器 

 
( , ) ( ) ( )

( ) ( )
m m m m

m m

l l l l

l l

u

f g

= − + − − −

+

x y A e A B y

x y

Δ
 

使原系统与混沌相空间对称系统达到同步。 

2.3  仿真验证 
对上述相空间对称混沌系统同步问题进行仿

真验证，任取直线 2 3l l、 ，其参数式方程为 

 2 : 1
2

x t
l y

z

=⎧
⎪ =⎨
⎪ =⎩

   3

1
:

3

x
l y t

z

=⎧
⎪ =⎨
⎪ =⎩

 

根据定义 1，求得 Lorenz 系统关于直线 2 3l l、 的

相空间对称系统的方程分别为 

 
1 1 2

2 1 2 1 3

3 1 3 1 2

( 2)
(4 ) 2

2 4

y y y
y y y y y
y y by y y b

σ
γ

= − + −⎧
⎪ = − − − +⎨
⎪ = − − + +⎩

 (10) 
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3 2 3 1 2

( 2)
(6 ) 2

2 6

y y y
y y y y
y y by y y b

σ
γ

= − − +⎧
⎪ = − − +⎨
⎪ = − − + +⎩

 (11) 

根据式(1)、式(10)、式(11)及定理 1 设计同步

控制器，选取Δ为三维单位矩阵，符合定理 1 的约

束条件，即 3= IΔ ，则同步控制器为 

 2 2 2 2

2 2

3( , ) ( ) ( )

( ) ( )
l l l l

l l

u

f g

= − + − − −

+

x y A I e A B y

x y
 

(12)
 

 3 3 3 3

3 3

3( , ) ( ) ( )

( ) ( )
l l l l

l l

u

f g

= − + − − −

+

x y A I e A B y

x y
 

(13)
 

任选系统(10)初始值为(1,−3,4)，系统(11)初始

值为(−2,3,5)。根据上述条件进行仿真，得到 2 个相

空间对称系统相图及同步误差分别如图 2 和图 3 所

示。从图 2(a)和图 3(a)可以看出，对称系统相图仍

保持了 Lorenz 阵子的相图特性，但空间位置发生了

变化；从图 2(b)和图 3(b)可以看出，在同步控制器

作用下，驱动系统 5 s 后与响应系统完全同步。 

3  基于相空间对称阵子群的混沌掩盖保密

通信 

混沌保密通信主要有混沌掩盖通信、混沌键控通

信、混沌调制通信[19-21]，利用第 2 节提出的相空间对

称混沌阵子群的混沌特性及同步特性设计混沌保密

通信系统。本文仅设计了基于相空间对称阵子群的混

沌掩盖保密通信模型，但是该对称阵子群也可应用于

其他混沌保密通信模型中。 
3.1  系统模型 

基于相空间对称混沌阵子群的保密通信模型

如图 4 所示。发送端首先在相空间对称混沌阵子群

中选择某一对称阵子，利用该对称阵子产生信号的
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随机特性生成加密函数 ( )g y ，再利用函数 ( )g y 对

待传输信号进行混沌掩盖；接收端在混沌同步控制

器的控制下产生与发送端对称混沌阵子同步的信

号，在此基础上生成解密函数 ( )h x ，利用解密函数

( )h x 对接收到的信号进行解密得到有用信号。加密

函数 ( )g y 、解密函数 ( )h x 的计算式分别为 

 1 2 3( )
3

m m ml l ly y y
g y

+ +
=  (14) 

 1 2 3( )
3

x x x
h x

+ +
=  (15) 

采用混沌掩盖的方式对待发送信号 ( )m t 进行

加密，加密后的信号记为 ( )s t ，加密算法如式(16)

所示，其中 k 为比例系数，调节待加密信号幅度，

一般使待加密信号幅度小于混沌信号幅度的
1
4
，以

达到混沌掩盖的效果。接收端的解密算法如式(17)

 
图 2  相空间对称系统

2l
y 相图及同步误差 

 
图 3  相空间对称系统

3l
y 相图及同步误差 

 
图 4  基于相空间对称混沌阵子群的保密通信模型 
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所示，解调出的信号记为 ( )m t′ 。 
 ( ) ( ) ( )s t g y km t= +  (16) 

 ( ) ( )( ) s t h xm t
k
−′ =  (17) 

现有的基于 Lorenz混沌阵子的混沌保密通信

中的密钥主要为 Lorenz 阵子的初始值和计算步

长，在本文方法中，密钥除了 Lorenz 系统初始值

及计算步长外，还包括阵子对称时的直线方程参

数：点 0 0 0( , , )x y z 和方向向量 ( , , )l m n=S 。由于对

称后的 Lorenz 阵子仍处于混沌状态，具有混沌

系统的初值敏感性，因此本文方法在不降低现有

方法性能的基础上密钥空间更大，保密性更强。 
3.2  仿真验证 

利用相空间对称阵子对常用的正弦信号进行

加密传输验证实验，根据图 4 的传输模型，分别设

计 2 个实验。 
1) 利用式(10)的对称阵子加密信号 1( ) sinm t t=

后进行传输，接收端经过同步后解密出原始信号。 
2) 利用式 (11)的对称阵子加密信号 2 ( )m t =  

sin 2t 后进行传输，接收端经过同步后解密出原始

信号。 
其余参数与 2.3 节和 3.1 节相同，信号 1( )m t 和

2 ( )m t 加密传输的仿真结果分别如图 5 和图 6 所示。 

从图 5(a)和图 6(a)可以看出，待传输信号经过

加密后完全被掩盖在混沌信号中，达到了混沌掩盖

保密通信的效果；从图 5(b)和图 6(b)可以看出，接

收端在 5 s 内迅速达到混沌同步，经过混沌同步后

正确解密出了原始信号。 
在图 4 的传输模型中，每次发送信号时选用

不同的对称阵子进行加密，假设窃听者窃取了传

输信号 1( )m t 时所用的对称混沌阵子式 (10)的信

息，并利用该信息解密信号 2 ( )m t ，其结果如图 7

所示。从图 7 可以看出，窃听者并不能利用该信

息正确解密出信号 2 ( )m t ，因为每个对称混沌阵

 
图 5  信号 1( )m t 传输实验时域波形 

 
图 6  信号 2 ( )m t 传输实验时域波形 
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子在相空间的位置各不相同，即便窃取了某一对

称阵子的信息也无法解密出由其他对称阵子加

密的信号。 

 
图 7  对称阵子

2l
y 解密信号 2 ( )m t 的时域波形 

综上可知，本文方法具有以下优点：空间对称

混沌阵子群理论上包含无数多个对称阵子，可对不

同的信号采用不同的对称阵子进行加密，且各阵子

只能解密自己加密的信号，具有较好的保密性；同

时，与使用大量不同种类混沌阵子进行保密通信的

方法相比，本文方法在不降低保密性能的前提下降

低了实现的复杂度，实用性更强。 

4  结束语 

本文首先研究了混沌阵子相空间对称模型，该

模型中对称阵子既能保持原有的混沌特性，又能提

供大量可用于保密通信的对称阵子；然后研究了相

空间对称阵子群的同步问题，实现了对称阵子系统

与原系统的同步；最后在同步的基础上提出了基于

相空间对称阵子群的保密通信模型，并对其进行仿

真验证。仿真结果表明，本文方法能有效实现混沌

掩盖保密通信，具有较好的应用前景。数目众多的

对称阵子可在多信道并发通信中使用，在与 MIMO
等其他技术相结合发挥其保密功能方面也具有较

好的应用前景。 
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